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1. ПАСПОРТ рабочей ПРОГРАММЫ 

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

Участие в проектировании сетевой инфраструктуры
1.1. Область применения рабочей программы

Рабочая программа профессионального модуля является частью программы подготовки специалистов среднего звена в соответствии с ФГОС СПО по специальности 09.02.02 Компьютерные сети, в части освоения основного вида деятельности: Участие в проектировании сетевой инфраструктуры и соответствующих профессиональных компетенций (ПК):

1. Выполнять проектирование кабельной структуры компьютерной сети.
2. Осуществлять выбор технологии, инструментальных средств и средств вычислительной техники при организации процесса разработки и исследования объектов профессиональной деятельности.
3. Обеспечивать защиту информации в сети с использованием программно-аппаратных средств.

4. Принимать участие в приемо-сдаточных испытаниях компьютерных сетей и сетевого оборудования различного уровня и в оценке качества и экономической эффективности сетевой топологии.
5. Выполнять требования нормативно-технической документации, иметь опыт оформления проектной документации. 

Рабочая программа профессионального модуля может быть использована в дополнительном профессиональном образовании при подготовке пользователей ПК, профессиональной подготовке и переподготовке специалистов в области информационных систем. 
1.2. Цели и задачи  профессионального модуля – требования к результатам освоения профессионального модуля
С целью овладения указанным видом профессиональной деятельности и соответствующими профессиональными компетенциями обучающийся в ходе освоения профессионального модуля должен:

иметь практический опыт:

· проектирования архитектуры локальной сети в соответствии с поставленной задачей;
· установки и настройки сетевых протоколов и сетевого оборудования в соответствии с конкретной задачей;
· выбора технологии, инструментальных средств при организации процесса исследования объектов сетевой инфраструктуры;

· обеспечения целостности резервирования информации, использования VPN;
· установки и обновления сетевого программного обеспечения;
· мониторинга производительности сервера и протоколирования системных и сетевых событий;

· использования специального программного обеспечения для моделирования, проектирования и тестирования компьютерных сетей;

· оформления технической документации;
уметь:

· проектировать локальную сеть;
· выбирать сетевые топологии;
· рассчитывать основные параметры локальной сети;
· читать техническую и проектную документацию по организации сегментов сети;

· применять алгоритмы поиска кратчайшего пути;
· планировать структуру сети с помощью графа с оптимальным расположением узлов;
· использовать математический аппарат теории графов;

· контролировать соответствие разрабатываемого проекта нормативно-технической документации;
· настраивать протокол TCP/IP и использовать встроенные утилиты операционной системы для диагностики работоспособности сети;
· использовать многофункциональные приборы и программные средства мониторинга;
· использовать программно-аппаратные средства технического контроля;

· использовать техническую литературу и информационно-справочные системы для замены (поиска аналогов) устаревшего оборудования;
знать:

· общие принципы построения сетей;
· сетевые топологии;
· многослойную модель OSI;
· требования к компьютерным сетям;
· архитектуру протоколов;
· стандартизацию сетей;
· этапы проектирования сетевой инфраструктуры;
· требования к сетевой безопасности;
· организацию работ по вводу в эксплуатацию объектов и сегментов компьютерных сетей;
· вероятностные и стохастические процессы, элементы теории массового обслуживания, основные соотношения теории очередей, основные понятия теории графов;

· алгоритмы поиска кратчайшего пути;
· основные проблемы синтеза графов атак;
· построение адекватной модели;
· системы топологического анализа защищенности компьютерной сети;

· архитектуру сканера безопасности;
· экспертные системы;
· базовые протоколы и технологии локальных сетей;
· принципы построения высокоскоростных локальных сетей;

· основы проектирования локальных сетей, беспроводные локальные сети;

· стандарты кабелей, основные виды коммуникационных устройств, термины, понятия, стандарты и типовые элементы структурированной кабельной системы: монтаж, тестирование;
· средства тестирования и анализа;
· программно-аппаратные средства технического контроля;

· диагностику жестких дисков;

· резервное копирование информации, RAID технологии, хранилища данных
1.3. Рекомендуемое количество часов на освоение программы профессионального модуля:

всего – 827 часов, в том числе:

максимальной учебной нагрузки обучающегося – 647 часов, 
включая:

          обязательной аудиторной учебной нагрузки обучающегося –  431 часов;

самостоятельной работы обучающегося –  216 час;
производственной практики –  180 часов
2. результаты освоения ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

Результатом освоения программы профессионального модуля является овладение обучающимися видом деятельности Участие в проектировании сетевой инфраструктуры, в том числе профессиональными (ПК) и общими (ОК) компетенциями:
	Код
	Наименование результата обучения

	ПК 1.1.
	Выполнять проектирование кабельной структуры компьютерной сети.

	ПК 1.2.
	Осуществлять выбор технологии, инструментальных средств и средств вычислительной техники при организации процесса разработки и исследования объектов профессиональной деятельности.

	ПК 1.3. 
	Обеспечивать защиту информации в сети с использованием программно-аппаратных средств.

	ПК 1.4.
	Принимать участие в приемо-сдаточных испытаниях компьютерных сетей и сетевого оборудования различного уровня и в оценке качества и экономической эффективности сетевой топологии.

	ПК 1.5.
	Выполнять требования нормативно-технической документации, иметь опыт оформления проектной документации.

	ОК 1.
	Понимать сущность и социальную значимость своей будущей профессии, проявлять к ней устойчивый интерес.

	ОК 2.


	Организовывать собственную деятельность, выбирать типовые методы и способы выполнения профессиональных задач, оценивать их эффективность и качество.

	ОК 3.
	Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность.

	ОК 4.
	Осуществлять поиск, анализ и оценку информации, необходимой для постановки и решения профессиональных задач, профессионального и личностного развития.

	ОК 5.
	 Использовать информационно-коммуникационные технологии в профессиональной деятельности.

	ОК 6.
	 Работать в коллективе и в команде, обеспечивать ее сплочение, эффективно общаться с коллегами, руководством, потребителями.

	ОК 7.
	 Брать на себя ответственность за работу членов команды (подчиненных), за результат выполнения заданий.

	ОК 8.
	 Самостоятельно определять задачи профессионального и личностного развития, заниматься самообразованием, осознанно планировать повышение квалификации.

	ОК 9.
	 Ориентироваться в условиях частой смены технологий в профессиональной деятельности.

	ОК 10.
	Исполнять воинскую обязанность, в том числе с применением полученных профессиональных знаний (для юношей).


3.СТРУКТУРА и содержание профессионального модуля
3.1. Тематический план профессионального модуля 
	Код

профессиональных компетенций
	Наименования разделов профессионального модуля
	Всего часов


	Объем времени, отведенный на освоение междисциплинарного курса (курсов)
	Практика 

	
	
	
	Обязательная аудиторная учебная нагрузка обучающегося
	Самостоятельная работа обучающегося
	Учебная,

часов
	Производственная

(по профилю специальности),**
часов



	
	
	
	Всего,

часов
	в т.ч. лабораторные работы и практические занятия,

часов
	в т.ч., курсовая работа (проект),

часов
	Всего,

часов
	в т.ч., курсовая работа (проект),

часов
	
	

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10

	ПК 1.1, ПК 1.2
	Раздел 1.

Выбор технологии проектирования компьютерных сетей МДК01
	135
	90
	20
	30
	45
	
	-
	-

	ПК, 1.4
	Раздел 2.

Проведение приемо-сдаточных испытаний компьютерных сетей и сетевого оборудования
	153
	102
	40
	
	51
	
	
	

	ПК 1.3
	Раздел 3.

Математическая модель защиты информации. МДК02
	210
	140
	45
	
	70
	
	
	

	ПК 1.5
	Раздел 4.

Оформления документации по проектированию компьютерных сетей.
	149
	99
	35
	
	50
	
	
	

	
	Производственная практика, (по профилю специальности), часов 
	180
	
	180

	Всего:
	827
	431
	
	
	216
	
	
	180


3.2. Содержание обучения по профессиональному модулю (ПМ)

	Наименование разделов профессионального модуля (ПМ), междисциплинарных курсов (МДК) и тем
	Содержание учебного материала, лабораторные работы и практические занятия, самостоятельная работа обучающихся, курсовая работа (проект)
	Объем часов
	Уровень освоения

	1
	2
	3
	4

	Раздел ПМ 1.

Выбор технологии проектирования компьютерных сетей
	
	
	

	МДК.01.01.  Организация, принципы построения и функционирования компьютерных сетей


	
	90
	

	Тема 1.1. Общие принципы построения сетей
	Содержание
	28
	

	
	1
	Введение
	
	

	
	2
	Сетевые топологии
Физическая топология (линия, кольцо, звезда, решетка, шина, дерево). Логическая топология.
	
	3

	
	3
	Эталонная модель взаимодействия открытых систем OSI 

Физический уровень. Канальный уровень. Сетевой уровень. 
	
	2

	
	4
	Транспортный уровень. Сеансовый уровень. Уровень представления. Прикладной уровень.
	
	2

	
	5
	Стандарты кабелей

Коаксиальный кабель. Витая пара. Оптоволоконный кабель.
	
	3

	
	6
	Типы интерфейсов данных

Передача пакетов. Передача ячеек.
	
	3

	
	7
	Беспроводные каналы связи

Радиосвязь. Инфракрасная связь. Мобильная связь
	
	3

	
	Практические занятия 
	30
	

	
	Построение топологии линия
	
	

	
	Построение топологии кольцо
	
	

	
	Построение топологии звезда
	
	

	
	Построение топологии решетка
	
	

	
	Построение топологии шина
	
	

	
	Построение топологии дерево
	
	

	
	Исследование коаксиального кабеля.
	
	

	
	Исследование кабеля витая пара.
	
	

	
	Исследование оптиковолоконного кабеля.
	
	

	Тема 1.2. Сетевое передающее оборудование
	Содержание
	62
	

	
	1
	Передающее оборудование локальных сетей

Сетевые адаптеры. Повторители. Сетевые коммутаторы. Модули множественного доступа. Концентраторы. 
	
	3

	
	2
	Сетевое оборудованиие

Мосты. Маршрутизаторы. Мосты-маршрутизаторы. Шлюзы.


	
	3

	
	3
	Передающее оборудование глобальных сетей

Мультиплексоры. Адаптеры ISDN. Модемы и маршрутизаторы DSL. Сервер доступа. 
	
	2

	
	4
	Протоколы локальных сетей

IPX/SPX, NetBEUI, AppleTalk,  SNA, DLC, DNA.
	
	2

	
	5
	 Технология АТМ

Принципы технологии АТМ
	
	2

	
	6
	Протокол TCP/IP
Функционирование протокола TCP. Функционирование протокола UDP. Функционирование протокола IP. Принципы работы протокола IPv6.
	
	3

	
	7
	Дистанционное управление компьютером

Управление Radmin. Дистанционное управление компьютером NetOp. Управление через Remote Desktop Control.
	
	3

	
	8
	Принцип работы снифферов

Определение логина для почты. Перехват пакетов ARP, TCP, DNS, HTTP, ICMP, NBNS.
	
	2

	
	9
	Прикладные протоколы стека TCP/IP

Telnet, File Transfer Protocol (FTP), Trivial File Transfer Protocol (TFTP), Network File System (NFS).
	
	2

	
	10
	Высокоскоростные локальные сети. Структурированные кабельные системы. Выбор топология сети.


	
	2

	
	11
	Диагностика локальных компьютерных сетей

Методы диагностики. Диагностическое программное обеспечение.
	
	2

	
	Лабораторные работы 
	-
	

	
	Практические занятия
	20

-
	

	
	Установка и настройка сетевого оборудования
	
	

	
	Установка и работа программ сетевого администрирования  Radmin.
	
	

	
	Установка и работа программ сетевого администрирования NetOp.
	
	

	
	Установка и работа программ сетевого администрирования Remote Desktop Control..
	
	

	
	Установка и настройка диагностических программ
	
	

	Раздел ПМ

2. Проведение приемо-сдаточных испытаний компьютерных сетей и сетевого оборудования
	
	102
	

	МДК.01.01.  Организация, принципы построения и функционирования компьютерных сетей


	
	
	

	Тема 1.3. Методы передачи данных в глобальных сетях


	Содержание
	52
	

	
	1
	Сети X25I
X.25 и  эталонная модель OSI. Методы передачи данных в X.25. Использование сетей X.25.
	
	2

	
	2
	Сети с ретрансляцией кадров (frame relay)

Многоуровневые коммуникации в сетях. Коммуникация и виртуальные каналы. 
	
	2

	
	3
	Сети ISDN
Сетевые службы 1.200. Цифровые коммуникационные службы. Широкополосные сети ISDN.  Принципы работы ISDN-сетей. ISDN и многоуровневые коммуникации OSI.
	
	2

	
	4
	Менеджер групповых политик

Настройка локальных политик компьютера. Конфигурация компьютера, конфигурация пользователя.
	
	3

	
	5
	Служба SMDS
Архитектура SMDS. Многоуровневые коммуникации SDMS. Особенности подключения к сетям SDMS.
	
	2

	
	6
	Линии DSL
Цифровая абонентская линия : ADSL, RADSL, HDSL, SHDSL, SDSL. 
	
	3

	
	7
	Сети SONET, региональные Ethernet-сети (Optical Ethernet)

Топология сети SONET и обнаружение отказов. Уровни SONET и эталонная модель OSI.  Сети Ethernet.
	
	2

	
	8
	Дополнительные протоколы глобальных сетей

Протокол Serial Line Internet Protocol (SLIP). Протокол Point-to-Point Protocol (PPP) и Point-to-Point Tunneling Protocol (PPTP).
	
	2

	Тема 1.4. Проектирование архитектуры локальной сети
	Содержание
	50
	

	
	1
	Требования СНиП к оборудованию компьютерных сетей.
	
	2

	
	2
	Проектирование аппаратной

Требование к конструкции и оборудованию аппаратной. Правила монтажа телекоммуникационного оборудования.
	
	3

	
	3
	Проектирование кроссовых локальных сетей
Размещение кроссовых. Общие требования к конструкции и оборудованию кроссовых.
	
	3

	
	4
	Кабельные трассы подсистемы внутренних магистралей

Конструктивные требования к стоякам. Элементы формирования кабельных трасс на горизонтальном участке. Подпотолочные кабельные каналы. Принципа и правила построения кабельной проводки СКС. Выбор типа и категории кабеля. 
	
	3

	
	5
	Телекоммуникационная фаза проектирования

Схемы соединения групповых устройств сетевого оборудования. Расчет линейных кабелей магистральных подсистем. 
	
	3

	
	6
	Резервирования магистральных подсистем. Принципы и способы подключения сетевого оборудования.
	
	3

	
	7
	Проектная документация

Принципы и правила оформления  проектной документации. Рабочие чертежи. Особенности оформления спецификации.
	
	2

	
	Практические занятия
	10
	

	
	Проектирование аппаратной.
	
	

	
	Проектирование кабельной сети внутри помещения
	
	

	
	Оформление проектной документации
	
	

	Самостоятельная работа при изучении раздела 1  ПМ.01

Самостоятельная работа включает в себя подготовку изучение нормативно технической документации по проектированию компьютерных сетей, создание презентации по темам.
	96
	

	тематика внеаудиторной самостоятельной работы:

1. Эталонная модель OSI
2. Информационная безопасность.

3. Сетевое оборудование.

4. Программирование офисных АТС.

5. Прикладные протоколы.

6. Optical Ethernet.

7. Дополнительные протоколы глобальных сетей.

8. Правила монтажа телекоммуникационного оборудования

	
	

	Раздел ПМ.

3. Математическая модель защиты информации.
	
	140
	

	МДК.01.02. Математический аппарат для построения компьютерных сетей
	







	
	

	Тема 1.1.
Введение в теорию погрешности 
	Содержание учебного материала
	10
	

	
	1.
	Источники погрешности при вычислениях. Абсолютная погрешность. Десятичная запись приближенных чисел. Относительная погрешность. Оценка погрешности вычислений
	
	2

	
	Практические занятия 
	5
	

	
	1.
	Вычисления с учетом погрешностей.
	
	

	Тема 1.2. Численные методы алгебры
	Содержание учебного материала
	30
	

	
	1.
	Постановка задачи приближенного решения уравнений. Отделение корней уравнения. Метод половинного деления. Метод хорд. Метод касательных. Комбинированный метод хорд и касательных. Метод простой итерации.
	
	2

	
	Практические занятия
	10
	

	
	1.
	Определение корней уравнения методами хорд, касательных, комбинированным методом.
	
	

	
	2.
	Определение корней уравнения методом простой итерации.
	
	

	
	3.
	Использование инструментальных  программных средств для решения уравнений.
	
	

	Тема 1.3 Аналитическое приближение функций


	Содержание учебного материала
	40
	

	
	1.
	Задача аналитического приближения табличных функций. Полиноминальное интерполирование. Интерполяционный многочлен Лагранжа.  Интерполяционный многочлен Ньютона. Оценка погрешности полиноминального интерполирования. Линейное интерполирование. Метод наименьших квадратов. 
	
	

	
	Практические занятия
	10
	

	
	1
	Построение интерполяционных многочленов Ньютона и Лагранжа. 
	
	

	Тема 2.1. Основные понятия теории вероятностей

	Содержание учебного материала
	40
	

	
	1
	Элементы комбинаторики. Случайные события. Основные теоремы теории вероятностей.  Формула Бернулли, приближенные формулы в схеме Бернулли Дискретные случайные величины.  Распределения и характеристики  случайных величин. Математическое ожидание. Дисперсия. Основные  распределения случайных величин и их характеристики.
	
	2

	
	Практические занятия
	10
	

	
	1.
	Вычисление характеристик случайных величин
	
	

	
	2.
	Определение параметров распределения случайных величин
	
	

	Тема 2.2. Системы массового обслуживания


	Содержание учебного материала
	20
	

	
	1.
	Системы массового обслуживания (СМО): основные понятия теории массового обслуживания, простейшие СМО и нахождение их параметров; 
Задачи теории очередей. Поток заявок. Процесс обслуживания. Основные соотношения теории очередей.
	
	2

	
	Практические занятия
	10
	

	
	1
	Решение задач по теории очередной и теории массового обслуживания
	
	

	Раздел ПМ.

4. Оформления документации по проектированию компьютерных сетей.
	
	99
	

	МДК.01.02. Математический аппарат для построения компьютерных сетей
	
	
	

	Тема 3.1. Определение и примеры 

	Содержание учебного материала
	15
	

	
	1.
	Понятие  графа.  Примеры графов. Ориентированные  и  неориентированные  графы.  Подграфы.  Способы  представления  графов.  Матрицы  смежности  и  инциндентности. Операции  над  графами
	
	

	
	Практические занятия
	5
	

	
	1.
	Построение матриц смежностей и инциденций.
	
	

	Тема 3.2.Цепи и циклы

	Содержание учебного материала
	24
	

	
	1.
	Эйлеровы графы.  Теорема  Эйлера. Теорема Эйлера. Гамильтоновы графы.  Пути и циклы  в  графах.  Достижимость  и  связность  в  графах.  Сильно связные графы.   Циклы  и  разрезы  в  графе. Построение  Гамильтонова  цикла  в  графе.  Конечные и бесконечные графы. Алгоритм Краскаля.
	
	

	
	Практические занятия
	10
	

	
	1.
	Нахождение путей в графе. Построение  Гамильтонова  цикла  в  графе.
	
	

	Тема3.3. Деревья 
	Содержание учебного материала
	15
	

	
	1.
	Свойства деревьев. Перечисление деревьев. Минимальное покрывающее дерево
	
	

	Тема 3.4. Планарность и двойственность
	Содержание учебного материала
	15
	

	
	1.
	Планарные и двойственные графы . 
	
	

	
	Практические занятия
	
	

	Тема 3.5. Приложения теории графов


	Содержание учебного материала
	30
	

	
	1.
	Алгоритмы поиска кратчайшего пути. Основные проблемы синтеза графов атак. Поток в графе. Поиск максимального потока. Теорема Форда-Фалкерсона. Сети. Сетевые модели.
	
	

	
	Практические занятия
	20
	

	
	1.
	Нахождение кратчайшего пути в графе.
	
	

	
	2.
	Нахождение минимального разреза.
	
	

	
	3.
	Нахождение максимального потока в графе.
	
	

	Самостоятельная работа при изучении МДК  01.02
Самостоятельная работа включает в себя изучение нормативно технической документации по использованию математического аппарата для построения и анализа компьютерных сетей
	120
	

	 Тематика внеаудиторной самостоятельной работы:

1. Изучение основ дискретной математики

2. Изучение теории вероятностей
3. Изучение теории графов
4. Изучение теории массового обслуживания.
	
	

	Производственная практика (по профилю специальности)

Виды работ:

· участие в проектировании сетевой инфраструктуры;
· участие в организации сетевого администрирования;
· эксплуатация объектов сетевой инфраструктуры;
· участие в управлении сетевыми сервисами;

· участие в модернизации сетевой инфраструктуры;

· сбор данных для анализа использования и функционирования программно-технических средств компьютерных сетей;
· участие в разработке методов, средств и технологий применения объектов профессиональной деятельности;

· проведение профилактических работ на объектах сетевой инфраструктуры и рабочих станциях;

· участие в инвентаризации технических средств сетевой инфраструктуры, осуществление контроля поступившего из ремонта оборудования;

· замена расходных материалов и мелкий ремонт периферийного оборудования, определять устаревшее оборудование и программные средства сетевой инфраструктуры.
	180
	

	Всего
	827
	


4. условия реализации рабочей программы ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

4.1. Образовательные технологии 

4.1.1. В учебном процессе, помимо теоретического обучения, которое составляет 76 % аудиторных занятий, широко используются активные и интерактивные формы обучения. В сочетании с внеаудиторной самостоятельной работой это способствует формированию и развитию общих компетенций обучающихся.

4.2.  Требования к минимальному материально-техническому обеспечению 
Реализация профессионального модуля предполагает наличие учебного кабинета математические принципы построения компьютерных сетей; мастерской монтажа и настройки объектов сетевой инфраструктуры, лаборатории организация и принципы построения компьютерных систем.
Оборудование кабинета и рабочих мест кабинета «Математические принципы построения компьютерных сетей»:

- автоматизированные рабочие места на 25-30  обучающихся;

- автоматизированное рабочее место преподавателя;

- специализированная мебель;

- комплект нормативных документов;

- комплект учебно-методической документации.

- проектор; 

- сканер;

- принтер;

- программное обеспечение общего и профессионального назначения.

Оборудование лаборатории и рабочих мест лаборатории «Организация и принципы построения компьютерных систем»:

- автоматизированные рабочие места на 12-15 обучающихся;

- автоматизированное рабочее место преподавателя;

- специализированная мебель;

- комплект нормативных документов;

- комплект учебно-методической документации;

- проектор; 

- сканер;

- принтер;

- терминальный сервер;

- серверный шкаф со стойками;

- тонкие клиенты;

- комплект сетевого оборудования (сетевые адаптеры, повторители, сетевые коммутаторы, модули множественного доступа, концентраторы, мосты, маршрутизаторы, мосты-маршрутизаторы, шлюзы);

- соединительные патч-корды;

- программное обеспечение общего и профессионального назначения.
Реализация профессионального модуля предполагает обязательную производственную практику.
4.3. Информационное обеспечение обучения

Перечень рекомендуемых учебных изданий, интернет-ресурсов, дополнительной литературы
Основные источники:

1. Кузин А.В., Демин В.М. Компьютерные сети: учебное пособие.-2-е изд.-М.:ФОРУМ,2008.-192 с.
2. Логинов М.Д. Техническое обслуживание средств вычислительной техники: учебное пособие/ М.Д. Логинов, Т.А. Логинова.- М.: БИНОМ. Лаборатория знаний,2010.-319 с.
3. Максимов Н.В., Попов И.И. Компьютерные сети: учебное пособие для студентов учреждений профессионального образования/ Н.В. Максимов, И.И. Попов.-4-е изд., перераб. и доп.-М.:ФоРУМ,2010.-464с.
4. Лапчик М.П. Численные методы: Учебное пособие для студентов вузов / Лапчик Михаил Павлович, Рагулина Марина Ивановна, Хеннер Евгений Карлович; Под ред. М.П.Лапчика. - 4-е изд.,стер. - М.: Академия, 2008. - 384с. - (Высшее профессиональное образование: Информатика и вычислительная техника). - Прил.:с.367.-Список лит.:с.381. 
Дополнительные источники:

1. Олифер В.Г. Компьютерные сети: Принципы, технологии, протоколы: Учебное пособие / Олифер Виктор Григорьевич, Олифер Наталья Алексеевна; Рец. Ю.А.Григорьев, Б.Ф.Прижуков. - 4-е изд. - СПб.: Питер, 2010. - 944с.: ил. - (Учебник для вузов). - Рек.лит.:с.916.-Алф.указ.:с.922. 
2. Ватаманюк А. Создание, обслуживание и администрирование сетей на 100%. С-Пб.: Питер, 2010г.
3. Виленкин Н.Я., Виленкин А.Н., Виленкин П.А., Комбинаторика. – М.: ФИМА. МЦНМО, 2006. – 400 с.
4. Гмурман В.Е. Теория вероятностей и математическая статистика. Учеб. пособие для вузов/ В.Е.Гмурман В.Е. – 11 изд., М.: Высшая школа, 2005. – 479 с.: ил.
5. Колисниченко Д.Н. Linux-сервер своими руками / Колисниченко Д.Н.; Под ред. М.В.Финкова. - 2-е изд.,перераб.и доп. - СПб.: Наука и техника, 2004. - 704с.: ил. - (Секреты мастерства). 
6. Кришнамурти Б., Рексфорд Дж. Web-протоколы. Теория и практика. М.: Бином 2010.
7. Курячий Г. В., Маслинский К. А. Операционная система Linux. Курс лекций. Учебное пособие. 2-е изд., М: Интернет-университет информационных технологий, 2004.
8. Спирина М.С., Дискретная математика: Учебник для студ. Учреждений сред. проф. образования / М.С.Спирина, П.А.Спирин. –М.: Издательский центр «Академия», 2004. –368 с.

Интернет-ресурсы и электронно-библиотечные системы:
1. 
http://lib.uni-dubna.ru/biblweb/ - сайт библиотеки университета «Дубна» с доступом к электронному каталогу и другим библиотечно-информационным ресурсам

2. http://lib.uni-dubna.ru/biblweb/search/resources.asp?sid=18 – специализированный раздел сайта библиотеки с доступом к электронным ресурсам, предоставляемых на основе лицензионных соглашений, заключенных между организациями – держателями ресурсов и университетом «Дубна»

3. http://lib.uni-dubna.ru – ресурсы Интернета по областям знаний 

4.4. Кадровое обеспечение образовательного процесса

Требования к квалификации педагогических (инженерно-педагогических) кадров, обеспечивающих обучение по междисциплинарному курсу (курсам): - наличие высшего профессионального образования, соответствующего профилю модуля «Участие в проектировании сетевой инфраструктуры» и специальности 09.02.02 Компьютерные сети.
К педагогической деятельности привлекаются ведущие специалисты профильных организаций.

Требования к квалификации педагогических кадров, осуществляющих руководство практикой: дипломированные специалисты – преподаватели междисциплинарных курсов и ведущие специалисты профильных организаций.

5. Контроль и оценка результатов освоения профессионального модуля (вида деятельности)

	Результаты 

(освоенные профессиональные компетенции)
	Основные показатели оценки результата
	Формы и методы контроля и оценки 

	ПК 1.1. Выполнять проектирование кабельной структуры компьютерной сети.
	· выполнение всего комплекса проектных работ, связанных с созданием компьютерной сети («под ключ»);

· грамотность использования IT-технологий, в том числе специализированного программного обеспечения, при проектировании компьютерных сетей;

· качество организации работ по проектированию компьютерных сетей;

· обеспечение бесконфликтного внедрения и ввода в эксплуатацию создаваемого объекта;

· обеспечение при проектировании перспективы для будущего развития компьютерной сети.
	Экспертная оценка результатов деятельности обучающихся в процессе освоения образовательной программы:

- при  выполнении и защите курсовой работы (проекта);
- при выполнении  работ на различных этапах производственной практики;

- при проведении контрольных работ, зачетов,  экзаменов по междисциплинарным курсам.

	ПК 1.2. Осуществлять выбор технологии, инструментальных средств и средств вычислительной техники при организации процесса разработки и исследования объектов профессиональной деятельности
	· целесообразность осуществления выбора технологии, инструментальных средств и средств ВТ;

· грамотность планирования и проведения необходимых тестовых проверок и профилактических осмотров;

· квалифицированность организации и осуществления мониторинга использования  вычислительной сети;

· точность и скрупулёзность фиксирования и анализа сбоев в работе серверного и сетевого оборудования, своевременность принятия решения о внеочередном обслуживании программно- технических средств;

· своевременность выполнения мелкого ремонта оборудования;

· грамотность и аккуратность ведения технической и отчетной документации.
	Экспертная оценка результатов деятельности обучающихся в процессе освоения образовательной программы:

- на практических занятиях (при решении ситуационных задач, при участии в деловых играх);
- при выполнении  работ на различных этапах производственной практики

- при проведении контрольных работ, зачетов,  экзаменов по междисциплинарным курсам.

	ПК 1.3. Обеспечивать защиту информации в сети с использованием программно-аппаратных средств.
	· полнота обеспечения наличия и работоспособности программно-технических средств сбора данных для анализа показателей использования и функционирования компьютерной сети;

· грамотность и своевременность действий по администрированию сетевых ресурсов;

· бессбойность поддержания сетевых ресурсов в актуальном состоянии;

· тщательность мониторинга использования сети Интернет и электронной почты;

· регулярность ввода в действие новых технологий системного администрирования.
	Экспертная оценка результатов деятельности обучающихся в процессе освоения образовательной программы:

- на практических занятиях (при выполнении и защите лабораторных (практических) работ);

- при выполнении  работ на различных этапах учебной и производственной практик;

- при проведении контрольных работ, зачетов,  экзаменов по междисциплинарным курсам.

	ПК 1.4. Принимать участие в приемо-сдаточных испытаниях компьютерных сетей и сетевого оборудования различного уровня и в оценке качества и экономической эффективности сетевой топологии.
	· продуктивное участие в приемо-сдаточных испытаниях компьютерных сетей и сетевого оборудования;

· правильность и аргументированность оценки качества и экономической эффективности сетевой топологии;
· грамотность применения нормативно-технической документации в области информационных технологий;
· осознанность применения отечественного и зарубежного опыта использования программно-технических средств.
	Экспертная оценка результатов деятельности обучающихся в процессе освоения образовательной программы:

- на практических занятиях (при выполнении и защите лабораторных (практических) работ; - при выполнении  работ на различных этапах производственной практики.

	ПК 1.5. Выполнять требования нормативно-технической документации, иметь опыт оформления проектной документации.
	· правильность, техническая и юридическая грамотность применения нормативно-технической документации в области информационных технологий;

· продуктивность участия в планировании развития программно-технической базы организации;

· аргументированность обоснования предложений по реализации  стратегии организации в области информационных технологий;

· продуктивность участия в научных конференциях, семинарах;

· точность и грамотность оформления технологической документации, её соответствие действующим правилам и руководствам.
	Экспертная оценка результатов деятельности обучающихся в процессе освоения образовательной программы:

- на практических занятиях

( при выполнении и защите лабораторных (практических) работ, при подготовке  и участии в  семинарах, при подготовке рефератов, докладов и т.д.);

- при  выполнении и защите курсовой работы (проекта);
- при выполнении  работ на различных этапах производственной практики;

- при проведении: контрольных работ, зачетов,  экзаменов по междисциплинарным курсам.

	Итоговая аттестация по модулю – экзамен квалификационный



Формы и методы контроля и оценки результатов обучения должны позволять проверять у обучающихся не только сформированность профессиональных компетенций, но и развитие общих компетенций и обеспечивающих их умений.
	Результаты 

(освоенные общие компетенции)
	Основные показатели оценки результата
	Формы и методы контроля и оценки 

	ОК.01. Понимать сущность и социальную значимость своей будущей профессии, проявлять к ней устойчивый интерес.
	проявление интереса к будущей профессии через:

- повышение качества обучения по профессиональному модулю; 

- участие в студенческих олимпиадах, научных конференциях;

- участие в органах студенческого самоуправления; 

- участие в проектной деятельности;

- участие  в конкурсе «Лучший по профессии».
	Наблюдение;

мониторинг, оценка содержания портфолио студента; результаты участия в конкурсах, конференциях (призовые места; свидетельства об участии; звания лауреатов)

	ОК.02.Организовывать собственную деятельность, выбирать типовые методы и способы выполнения профессиональных задач, оценивать их эффективность и качество.
	- обоснование, выбор и применение методов и способов решения профессиональных задач в области информационных систем;

- оценка эффективности и качества выполнения профессиональных задач
	Мониторинг и рейтинг выполнения работ на учебной практике; лабораторных работ по решению профессиональных задач по разработке и модификации информационных систем

	ОК.03. Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность.
	- способность решения стандартных и нестандартных  профессиональных задач в области   информационных систем, способность нести за них ответственность;

- нахождение оптимальных решений в условиях многокритериальности процессов разработки и обслуживания информационных систем
	Наблюдение и оценка на лабораторных занятиях; при выполнении работ по учебной практике.

	ОК.04. Осуществлять поиск и использование информации, необходимой для эффективного выполнения профессиональных задач, профессионального и личностного развития.
	- получение необходимой информации через ЭУМК по дисциплинам;

- поиск необходимой информации с использованием различных источников, включая электронные.
	Тестирование; подготовка рефератов, докладов, эссе.

	ОК.05.Использовать информационно-коммуникационные технологии в профессиональной деятельности.
	- оформление результатов самостоятельной работы и проектной деятельности с использованием ИКТ.


	Подготовка и защита проектов с использованием ИКТ; наблюдение за  навыками работы в глобальных и локальных информационных сетях.

	ОК.06. Работать в коллективе и команде, эффективно общаться с коллегами, руководством, потребителями.
	- разработка проектов в командах; 

- участие во внеаудиторной деятельности по специальности

- взаимодействие с обучающимися, преподавателями и руководителями практик в ходе обучения и практики;

- умение работать в группе;

- наличие лидерских качеств; 

- участие в студенческом самоуправлении;

- участие в спортивно - и культурно-массовых мероприятиях
	Защита проектов командой; наблюдение и оценка  роли обучающихся в группе.


	ОК.07.Брать на себя ответственность за работу членов команды (подчиненных), результат выполнения заданий.
	-проявление ответственности за работу подчиненных, результат выполнения заданий.

проявление лидерских качеств

– производить контроль качества выполненной работы и нести ответственность в рамках профессиональной компетентности;

- проявление ответственности за работу подчиненных, результат выполнения заданий;

- самоанализ и коррекция результатов собственной работы.
	Оценка качества и сроков выполнения командных работ; тестирование; анкетирование; наблюдение, мониторинг и интерпретация результатов наблюдений за деятельностью обучающегося в процессе освоения образовательной программы

	ОК.08.Самостоятельно определять задачи профессионального и личностного развития, заниматься самообразованием, осознанно планировать повышение квалификации.
	- самостоятельный, профессионально-ориентированный выбор тематики творческих и проектных работ (курсовых, рефератов, докладов.) 

- обучение на курсах дополнительной профессиональной подготовки

- организация самостоятельных занятий при изучении профессионального модуля;

- составление резюме;


	Результаты защиты  проектных работ и презентации творческих работ (открытые защиты творческих и проектных работ); сдача квалификационных экзаменов и зачетов 

по программам ДПО; контроль графика выполнения индивидуальной самостоятельной работы обучающегося

	ОК.09.Ориентироваться в условиях частой смены технологий в профессиональной деятельности.
	- выполнение практических и лабораторных работ; курсовых, дипломных проектов; рефератов с учетом инноваций в области профессиональной деятельности;

- анализ инноваций в области разработки   технологических процессов;

 - использование «элементов реальности» в работах обучающихся (курсовых, рефератах, докладах и т.п.).
	Оценка лабораторных работ, презентации докладов и рефератов; учебно-практические конференции;  конкурсы профессионального мастерства

	ОК.10.Исполнять воинскую обязанность, в том числе с применением полученных профессиональных знаний (для юношей).
	-соблюдение техники безопасности;

- соблюдение корпоративной этики (выполнение правил внутреннего распорядка);

- ориентация на воинскую службу с учётом профессиональных знаний.
	своевременность постановки на воинский учет; итоги проведения воинских сборов

тестирование по ТБ
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